
Безопасность

90% всех случаев кибермошенничества приходится на те-
лефонное. Самой популярной остается схема с переводом 
или взносом на "безопасный счет". Сбербанк оценил, что к 
такому типу относится 77% всех попыток мошенничества. 
Распространенными уловками этой схемы являются звонок 
от якобы службы безопасности банка о смене финансового 
номера, оформление кредита на клиента и попытка снять у 
него деньги.
В последнее время мошенники стали чаще отправлять рос-
сиянам в соцсетях поддельные документы, в том числе из 
банка. При этом злоумышленники активно обзванивают це-
лые семьи. Они представляются сотрудниками банка или 
полиции, сообщают о возможном похищении денежных 
средств и просят принять меры. Членов семьи стремятся 
убедить в реальности угрозы и просят повлиять на своего 
родственника.
Основой мошеннических схем служит персональная инфор-
мация, полученная на нелегальном рынке баз данных интер-
нет-магазинов, финансовых учреждений, государственных 
структур. Усложнив методы своей работы, киберпреступни-
ки могут долго обрабатывать очередную жертву, чтобы убе-
дить ее перевести деньги, соблазняя финансовой выгодой и 
даже предлагая некую должность с высокой оплатой. Ради 
этого устраивают видеособеседования с потенциальным 
"работодателем".
Весьма распространена схема воровства "на доверии". Так, 
телефон из объявления в интернете или СМИ о продаже 
любого имущества немедленно попадает в поле зрения мо-
шенников. И владельцу звонит некий "потенциальный покупа-
тель", готовый платить, не торгуясь, но только на карту. Для 
этого он просит сообщить ее номер, срок действия, CVV-код.
Участились случаи телефонного мошенничества в отноше-
нии сотрудников учебных заведений. В случае получения 
сообщения в мессенджере (WhatsApp, Viber, Telegram и т.д.) 
от имени ректора, проректора с просьбой позвонить сотруд-
нику Министерства науки и высшего образования для реше-
ния каких-либо финансовых и иных вопросов, необходимо 
незамедлительно перезвонить в приемную руководителя 
вуза для подтверждения полученной информации.

Еще один вид мошенничества направлен на получение до-
ступа к личному кабинету на портале госуслуг. Не перехо-
дите по ссылкам в письмах от "Госуслуг" с информацией, 
которую вы не запрашивали. Все сообщения от портала ду-
блируются в личном кабинете. Проверьте там наличие сооб-
щения, пришедшего на почту. Будьте внимательны к адресу 
отправителя - письма от "Госуслуг" приходят только с одного 
адреса - no-reply@gosuslugi.ru. Официальные рассылки от 
"Госуслуг" никогда не содержат призывов оставить СНИЛС 
или банковские реквизиты, они носят общий информацион-
ный характер, а специалисты "Госуслуг" никогда не звонят 
пользователям.
Как проверить номер, с которого поступают звонки? В интер-
нете существует достаточно много сервисов для того, чтобы 
определить если не владельца конкретного телефонного но-
мера, то по крайней мере город или страну, откуда пришел 
звонок. До 40% таких сообщений производятся из-за грани-
цы, еще 40% - из мест заключения. В любом случае поможет 
звонок в проверенную службу безопасности или колл-центр 
банка, а не по указанному грабителем номеру.
Главная примета мошенников - навязчивый инструктаж. 
Помните, что на самом деле сотрудники служб безопасности 

банков никогда не звонят клиентам, а о подозрительной де-
ятельности или других проблемах сообщают другими спо-
собами. Получив звонок от незнакомого человека, обратите 
внимание на то, что и как он хочет вам сообщить. Мошенники 
стремятся теми или иными способами надавить на жертв - 
торопить, запутывать, угрожать возможными последствия-
ми. В такой ситуации важно сохранять спокойствие. Даже 
если вам угрожают потерей всех денег на счетах, не спеши-
те выполнять требования звонящего.
Мошенник может несколько раз подряд задавать жертве 
вопросы, на которые можно ответить только словом "да". 
Столкнувшись с такими вопросами, старайтесь давать дру-
гие ответы, переспрашивать или переводить тему.
Если вам звонят из банка - попробуйте задать уточняющие 
вопросы, например, о состоянии счета или последних опе-
рациях по карте. Скорее всего, злоумышленник ничего не 
сможет ответить. Если вам предлагают какую-либо выпла-
ту - уточните основание, на котором она производится.
Мошенники стремятся получить секретные данные карты, 
настоящие сотрудники банка никогда не запрашивают эту 
информацию - для обеспечения безопасности они исполь-
зуют отдельные технические средства.
Что делать, чтобы не стать жертвой мошенников? По воз-
можности не отвечайте на звонки с незнакомых номеров, 
не вступайте в переписку с незнакомыми людьми. Не пере-
ходите по ссылкам типа "проголосуйте" и "получите приз" в 
сообщениях, даже если они поступили от ваших знакомых. 
Никому не сообщайте коды из смс, трехзначный код на обо-
ротной стороне карты (CVV/CVC), PIN-код, пароли/логины 
к банковскому приложению и онлайн-банку, кодовое слово, 
персональные данные.
Помните: сотрудники банков, полиции никогда не спраши-
вают реквизиты карты, пароли из СМС, персональные дан-
ные и не просят совершать переводы с вашей карты. Если 
вы пострадали от мошенников, сразу же сообщите об этом 
в полицию и в банк, где храните средства.

Пётр ИВАНОВ.
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Участились случаи телефонного мошенничества в отношении сотрудников учебных заведений.

Цикл профориентационных мероприятий 
состоится 21 октября. Двери для посетите-
лей распахнут 16 образовательных органи-
заций региона.
Ульяновская область включилась в феде-
ральную программу "Профессионалитет", 
инициированную Министерством просвеще-
ния РФ в минувшем году, одной из первых. 
Неоспоримыми плюсами проекта являются 
получение качественного профессиональ-
ного образования с гарантией дальнейшего 
трудоустройства. В этом году в Ульяновской 
области было подано более пяти тысяч за-
явлений на участие в "Профессионалитете". 
В итоге студентами стали порядка 2,5 тысяч 
первокурсников региона.  
На Дне открытых дверей школьников и их 
родителей ждет знакомство с образова-
тельными организациями и приоритетными 
отраслями экономики. Все желающие могут 
посетить лаборатории, принять участие в 

мастер-классах, профессиональных про-
бах, узнать правила приема в образователь-
ные организации.
Запланировано родительское собрание в 
онлайн-формате с участием представите-
лей регионального министерства просвеще-
ния и воспитания, работодателей и руково-
дителей образовательных учреждений.
Недавно в Новоспасском районе был создан 
новый кластер по направлению "Сельское 
хозяйство". Партнером проекта выступил 
холдинг ЗАО "Проминвест", который воз-
главляет член Попечительского совета 
УлГУ Григорий Мясников. Скоро в состав 
"Профессионалитета" войдут направления 
"АртМода" и "Радиоэлектроника", реали-
зуемые при поддержке швейной фабрики 
"Бостон" и Ульяновского конструкторского 
бюро.

Пётр ИВАНОВ. 

Профориентация

Образование плюс карьера
Школьники и студенты примут участие в Едином дне открытых 
дверей федерального проекта "Профессионалитет".

3-8 ноября во многих странах мира прой-
дет российская просветительская акция 
"Большой этнографический диктант". Это 
тестирование с вариантами ответа, вклю-
чающее в себя вопросы на знание истории 
и национальных особенностей народов 
РФ. Акция нацелена на повышение инте-
реса к культурам многонационального на-
селения России. 
Диктант включает в себя 30 заданий - 20 
федеральных и 10 региональных. Среди 
основных тем - государственная нацио-
нальная политика РФ, административ-
но-территориальное устройство и гео-
графия страны, исторические сведения 
о культурном многообразии России и ее 
регионов, национальные языки народов 
России, культурное наследие.  

Большой этнографический диктант 
проводится с 2016 года. Акция была 
придумана активистами из Удмуртии, 
взявшими за основу идею "Тотального 
диктанта". Организаторы стремились 
повысить интерес соотечественников и 
жителей других стран к культуре и тра-
дициям народов РФ. Их затея удалась: 
если в первый раз в диктанте приняли 
участие около 90 тысяч человек, то в 
последний год число выполнивших за-
дания превысило 4 млн.
Диктант традиционно проводится в ка-
нун Дня народного единства. Ульяновск 
не станет исключением, год назад акцию 
поддержали 10 тысяч участников.

Иван ШАТОВ.

Такая разная Россия
Ульяновск присоединится к Большому этнографическому 
диктанту.

Акция
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